Outdoor AP — uZivatelska prirucka

Uzivatelska prirucka — Outdoor AP

Outdoor AP je 11Mbps pristupovy bod (Access Point) podporujuci rozne aplikacie. Outdoor AP je rieSenie na vonkajSie pouzitie. Odolava
poveternostnym vplyvom. Zariadenie je napajané cez ethernet kabel, takze odpada potreba privadzat napr. na strechu 230V. Outdoor
AP vie pracovat’ v nasledujucich troch rezimoch:

¢ Access Point Standardny rezim, kedy sa k Outdoor AP pripajaju bezdrotové zariadenia.
¢ AP client rezim, kedy sa Outdoor AP pripdja k Access Point ako klient. Outdoor AP v tomto mode vie pracovat iba oproti
druhému zariadeniu Outdoor AP, alebo oproti Sparklan WX-1590. PC pripojené k Outdoor AP sa stava sucastou

bezdrétovej siete.
¢+ Wireless Bridge rezim, kedy Outdoor AP sluzi pre vzajomné prepojenie sieti LAN, respektive segmentov sieti LAN.

Popis LED

ACT blika ked prebieha prenos dat na strane WLAN
POWER svieti pri normalnom stave — indikuje zapnuty stav
LINK svieti ak je spojenie na LAN cez 10/100Base-T pripojenie

Instalacia Outdoor AP

Outdoor AP sa podla vasich potrieb instaluje bud na stoziar, alebo priamo na antény ISM.
1.Upevnenie na stozZiar: Pomocou dvoch skrutiek, matiek a dvoch Zralokov (nie st obsahom balenia). Na skrutky si naskrutkujeme
matice, nasadime Zraloky, upevnime na stoziar a priskrutkujeme na zadny kryt Outdoor AP. Pomocou matiek Outdoor AP
pritiahneme aby sa nehybal.
2.Upevnenie na anténu ISM: vzdialenost dier na zadnom kryte Outdoor AP je rovnaka ako na anténach, takZe nie je potrebné ni¢
upravovat. Zariadenie sa montuje podobne ako na stoziar, ale vyuziju sa Zraloky, ktoré su upevnené na anténe.

Zapojenie antény
Anténa sa pripaja ku konektoru typu N/F, ktory je pod krytom zariadenia. V pripade pouzitia antén ISM nemusite pouzivat ziadne Pigtaily

ani prepojovacie kable, pretoze tieto antény su ukoncené kratkym kablom s konektorom N/M, ktory priamo zakritite do konektora
Outdoor AP.

M Upozornenie! Zariadenie vyzaruje vysokofrekvenéné vinenie, nezapinajte zariadenie bez pripojenej anténny, nedotykajte sa
anténny alebo konektoru a pripajajte k anténnemu konektoru iba schvalené typu antén pre dané zariadenie!

Pripojenie napajania
Outdoor AP je napajany pomocou Power Over Ethernet HUBuU, Co je vlastne DC/DC meni¢, ktory zabezpeCuje dodavku elekirickej
energie k zariadeniu cez ethernet kabel do dizky 100m.

Power Over Ethernet HUB

Outdoor AP zapajame cez priamy (1:1) ethernet kabel do POE HUBuU, do portu P-LAN-OUT. Zapojenie musi spifiat normu 10Base-T
10Mbit/s. Do portu LAN-IN zapajame bud priamo sietovu kartu pocitaa a to cez krizeny ethernet kabel, alebo HUB, SWITCH a to cez
priamy ethernet kabel.

Pripojenie k sieti LAN

Pre pripojenie k sieti LAN mézete pouzit HUB, SWITCH s rozhranim 10Base-T alebo 100Base-T. Ak pripajate zariadenie priamo k
sietovej karte pocitaca, pouzite na prepojenie krizeny UTP kabel.

Instalacia konfiguraéného programu

Zariadenie Outdoor AP ma od vyroby nastavenu IP adresu 192.168.5.100 a masku 255.255.0.0. Pocita¢, z ktorého budeme Outdoor
AP konfigurovat musi byt z tej istej podsiete ako samotny Outdoor AP, v opacnom pripade vam konfiguraéna utilita Outdoor AP moze
najst, ale nepripojime sa na neho. Pouzite aplikaciu PING na zistenie, €i prebieha komunikacia medzi pocitacom, z ktorého budete
ovladat Outdoor AP a samotnym zariadenim. InStalaciu programu spustite z prilozeného CD spustenim programu SETUP.EXE v
hlavnom adresari. Nainstalovany program najdeme v ,Ponuke $tart* => “Atmel Utilities” = “AP Configuration” = “AP Configuration”

Konfiguracia Outdoor AP

Cez ,File* = ,Connect to Access Point* v otvorenom okne zadajte nasledovné parametre, popripade mézete vyhladat zariadenie cez
polozku ,File* = ,Find Access Point*:
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&% Access Point SNMP Manager = =] ]
File Help

Conneck ko Access Point  Chrl+C

Close Conmeskion &F Chrl+L

Exit

Connect to Access Poink LI

IP Address |192158.5.1 oo
Cammunity I**M*
Autharity IAdm\nistrator vl

ks I Cancel |

|4 ccess Pointfound

IP Address : IP adresa zariadenia Outdoor AP (Standardna hodnota je 192.168.5.100).
Community : nastavenie skupiny, do ktorej patri pocita¢, z ktorého prebieha konfiguracia (Standardna hodnota je ,public”).
Authority : su dve moznosti pristupu k zariadeniu. User ma moznost Citat nastavenia, Administrator ma plny pristup k zariadeniu.

Ked ste sa korektne pripojili k zariadeniu, zobrazi sa vam nasledovné okno.

%% Access Point SNMP Manager = IEllil

'ﬁ Setup Commands Info Traps Radio Metwork ‘Window Help
Connect b Access Point ChrlHE
Find Access Point e+
Close Connection AP Chrl+L

Refresh... Chrl+R

Options...

Exit

|Get Configuration dane [192.168.100.80 4

Lﬂ Upozornenie! Polozka ,File* = ,Download Changes” je velmi dblezita, pretoze vdm zabezpecuje uloZenie vykonanych zmien
do zariadenia.

Setup

Menu pre nastavenie vSetkych vlastnosti zariadenia Outdoor AP.

Setup = Bridge = IP Configuration

&% Access Point SNMP Manager - Bridge IP Configuration -0l x|
File Setup Commands Info Traps Radio Network ‘Window Help

%_ Bridge IP Configuration i =] 3]

MAL Address IUU G048 ADT7 91

IP &ddress 192 .168. 5 100

IP Mask |255.255 o.0
Gateway |255 285 0 .0

[~ DHCP Enable

PFrimany Port
[ ¥ Ethernet T Wireless

Ok I Cancel |

|Get Configuration done [192.168.100.90 4

MAC Address zobrazuje MAC adresu ethernet rozhrania zariadenia

IP Address IP adresa zariania.

IP Mask sietova maska.

DHCP Enable moznost prijat IP adresu z DHCP servera vo vasej sieti.

Primary Port moznost uréit, ktory port sa bude povazovat za primarny pre ucely konfiguracie.

Setup = Bridge = Filtering

Pri nastaveni tohto parametra budu cez zariadenie Outdoor AP a jeho WLAN prechadzat iba IP pakety. Pakety s inym typom protokolu
budu filtrované.
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Setup = Wireless LAN = Privacy Options

Key 1

=10] x|

IDU 00 00 D0 000000 0a 00 00 00 00 00

Kep2 IDU 00 00 D0 000000 0a 00 00 00 00 00

Key 3 IDU 00 00 D0 000000 0a 00 00 00 00 00

Keyd IDU 00 00 00 00 000000 00 00 00 00 00

Defaul kep [Nans =

WEP
[ " Enable 64 " Enable 128 & Disable ‘

Close |

Nastavenie bezpecnosti s protokolom WEP
Key 1 az Key 4 moznost zadania klu€ov pre zabezpecenia protokolu WEP. Pouzite iba znaky 0 -9 a A-F.

Default key zvolte kfug, ktory sa bude Standardne pouZivat'
Enable 64/128 vyber pouZitia typu WEP protokolu, rozdiel je v diZzke pouZitého kfuca.
Disable WEP protokol sa nebude pouzivat.

Setup = Wireless LAN = Operational Settings

~=lolx|

+% Access Point SNMP Manager - WireLess Operational Settings
File Setup Commands Info Traps Radio Metwork Window Help

T
Access Point Mame  [FERIMEX
ESSiD [derak 551D Broadeasting [~
Charnel Channel 3 - Regulatory Domain [ETSI
Fragmentation Threshold | 234 j FRates [Mbps]
- Supported  Basic
ATS Thisshold 2 =
ol e s x
Authertisation Type Freamble Type 2 W 7 & Access Paint
55 v v
% Open System & Short Preamble 1 ¥ 2 Erefemed BSE
[ETEITE!
(" Shared Key ' L ez " Access Paint Client
" Both Auto Rate =
FalBack ™ Site Survey
© WielessBridge g par sddess
1% Baint to Fairt
) Eaint to MultiPoint
ok Cancel |

Cancel |

|Gt Privacy Configuration dane. [192.166.100.90 4

Na obrazku je zobrazené okno s moznostou podrobného nastavenia vSetkych parametrov.

Access Point Name
ESSID

SSID Broadcasting
Channel
Fragmentation Threshold

RTS Threshold
Authentications Type

Preamble Type
Regulatory Domain

Auto Rate Fall Back

Rates

uzivatefom Specifikovany nazov zariadenia.

(Extended Service Set Identifier) identifikacia skupiny WLAN zariadeni, kazdé zariadenie, ktoré chce v
ramci tejto skupiny komunikovat, musi mat' nastavenu rovnakt hodnotu ESSID.

pri nastaveni tejto polozky bude AP vysielat v pravidelnych intervaloch informaciu o nastavenej hodnote
SSID.

vyber radiového kanala, na ktorom bude zariadenie komunikovat'.

moznost zvolit prahovi hodnotu velkosti paketu pre fragmentaciu. (default=2346)

moznost zvolit prahovd hodnotu velkosti paketu pre RTS. (default=2346)

Open System — na Outdoor AP sa mdze pripojit lubovolné zariadenie bez potreby nastavovania WEP.

Shared Key — na Outdoor AP sa mdze pripojit iba zariadenie s korektne nastavenym WEP protokolom.
Both - na Outdoor AP sa m0ze pripojit aj uzivatel pouzivajuci WEP aj uzivatel ktory WEP nepouziva.
moznost nastavenia dvoch typov preambuly: kratka a dlha.

zobrazuje nastavenie kanalového rastra, pre Slovensko = ETSI.

ak sa menia podmienky prenosu dat medzi Outdoor AP a WLAN klientom (napriklad pocasie, pohybujuce
sa predmety v radiovej trase alebo vzdalovanie sa WLAN klienta od AP) m6Zzu sa menit prenosové
rychlosti podfa aktualnych podmienok.

k dispozicii je moznost nastavenia Styroch rychlosti — 11 Mb/s, 5.5 Mb/s, 2 Mb/s a 1 Mb/s.

Setup = Wireless LAN = Operational Settings = Advanced

Access Point
Access Point Client

1]
Client.

nastavenie Outdoor AP, pri ktorom pracuje ako Pristupovy bod (Access Point) a umozriuej WLAN
klientom pristup do siete LAN.
nastavenie Outdoor AP, pri ktorom pracuje ako klient voci inému Pristupovému bodu (Access Point).

Upozornenie! Nie kazdy Pristupovy bod (Access Point) vie komunikovat voci Outdoor AP ktory je v rezime Access Point

Preferred BSS — zadanie MAC adresy sietového rozhrania na Access Point, vo¢i ktorému sa ma
uskuto€nit’ spojenie.
Site Survey — vyhladanie dostupnych Access Point v najblizSom okoli.
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krownBsss X
551D | BSSID | Ri55l | Link Guality | Channel | WEF Tupe
ferimenx 00-80-Ce-aC-88-F5 0% KT 2 Yes Infrastru
41 | |

Get / Refresh Connect | Cancel I

Wireless Bridge nastavenie Outdoor AP, pri ktorom m6ze komunikovat voéi jednému alebo voci viacerym zariadeniam
Outdoor AP, ¢o dovoli navzajom prepojit dve alebo viaceré siete LAN. Mozné nastavenia su:

Point to Point — prepajaju sa iba dve siete LAN navzajom. Do polozky ,Remote MAC address” zadajte
MAC adresu vzdialeného Wireless Bridge zariadenia.

Point to MultiPoint — prepajaju sa viaceré siete LAN navzajom. Spojenie je umoznené s ubovolnym
Wireless Bridge zariadenim, ktoré je v dosahu. Pre zabezpelenie bezpecnosti pouzite ,Autorizacnu
tabulku*.

Setup = Wireless LAN = Authorized MAC Addresses
Standard IEEE 802.11 urdeny pre WLAN siete poskytuje funkciu riadenia pristupu na zaklade MAC adries WLAN klient zariadeni.

Ikona ,Load File* sluzi pre nacitanie MAC adries, ktorym chcete umoznit’ pristup na Access Point. Na obrazku je priklad textového
suboru s MAC adresami.

& New Text Document - N 1Ol x|

File Edit Format Help

Q0edd cH7 0055 ;l
00e04ca7005s8
I v .z

Ikona ,Download" sluzi pre uloZzenie zoznamu MAC adries do zariadenia Outdoor AP.
Authorization Table Enable umozniuje povolit alebo zakazat funkciu ,MAC adress list".

Setup = Authorization
i

* Administrator Community

i~ User Cammunity

Hew Community I
LCarfirn Community I

Apply Cancel |

Pristup k zariadeniu Outdoor AP za (&elom nastavovania a ovladania je rieeny na baze SNMP manaZmentu. Standardne je nastavena
skupina ,public” pre oba spdsoby pristupu — User a Administrator.

V tomto okne mate mozZnost zmenit toto Standardné nastavenie na vami definované hodnoty. Pre zabezpeéenie bezpecénosti
komunikacie sa to dérazne odporuca.

Commands = Reset Device
Tato volba ponuka moznost restartu zariadenia na dialku, ma rovnaky efekt ako vypnutie a znovu zapnutie zariadenia.

Commands = Restore Defaults

Tato volba ponuka moznost uvedenia zariadenia do zakladného nastavenia. Obdobnu funkciu ponuka tla¢itko RESET na zariadeni, ktoré
je pristupné napriklad hrotom pera. Zakladné nastavenie zabezpecite stlacenim tohto tlacitka na dobu asi 10 sekund. Po zatlaeni za¢ne
svietit LED ,ACT" a ked zacne blikat, reset je ukonceny.

Info = Wireless Statistics
Zobrazuje informacie o prenesenych paketoch na strane WLAN zariadenia Outdoor AP.

Info = Ethernet Statistics
Zobrazuje informacie o prenesenych paketoch na strane LAN zariadenia Outdoor AP.
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Traps = View Record

Zobrazenie vSetkych TRAPS (informacie posielané zo zariadenia Outdoor AP na PC).

Dostupné informacie su :
+ Reassociation

klient zariadeni.
+ Association
+ Disassociation

AP poslal ziadost' o znovu pripojenie WLAN

AP korektne pripojil WLAN klient zariadenie.
AP prijal Zziadost' 0 odpojenie zo strany
WLAN Kklient zariadenia.

+ Reset - AP vykonalo Reset.

¢ Setting IP Address with Ping - AP nastavilo IP adresu spolu s odoslanim
PING.

¢ Start Up - AP vykonal inicializaciu po zapnuti.

+ Failed To Erase Flash - na AP neprebehlo korektné vycistenie Flash.

Network = Associated Stations

Zobrazi zoznam MAC adries WLAN klient zariadeni, ktoré s aktualne asociované na Outdoor AP.

Obsah balenia

1x Outdoor AP

1x Power Over Ethernet HUB
1x Napajaci kabel

1x tato uzivatelska prirucka
1x CD-ROM

Specifikacie

Funkcia
Rozhranie / ETH
Prostredie
Wirelles Interface
Typ modulacie
Frekvencie
Prenosova rychlost
Podpora OS
Vystupny vykon radioveho signalu

Citlivost primacej Casti

B

odbornym pracovnikom.

B

zariadenim.

Parametre
10/100 Base-T (RJ-45)
0-55°C, 0-90% relativnej vihkosti
11Mbps Wireless LAN
DSSS (CCK, DQPSK, DBPSK)
2,412 - 2,472 MHz, 13 kanalov
11Mbps/5,5Mbps/2Mbps/1Mbps
Windows 98/ME/NT/2000/XP
13 dBm (povolena tolerancia +1dBm)
-91dBm pri rychlosti 1Mbps /-85 dBm pri 11Mbps
@ chybovosti PER < 8*10-2 (PER — Packet Error
Rate)

Upozornenie ! Aplikovanie tohto zariadenia do Vasej siete méze vyzadovat odborny zasah, preto instalaciu zverte do ruk

Upozornenie ! K tomuto zariadeniu je mozné pripojit’ len anténu, ktora svojimi parametrami vyhovuje pre pouzitie s tymto
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